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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
Информационная безопасность 

 
1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы 
подготовки специалистов среднего звена (далее – ППССЗ) в соответствии с 
ФГОС по специальности СПО 09.02.05 Прикладная информатика (по 
отраслям). 
 
1.2. Место дисциплины в структуре программы подготовки специалистов 
среднего звена: 

Дисциплина входит в вариативную часть циклов ППССЗ по 
специальности среднего профессионального образования 09.02.05 
Прикладная информатика (по отраслям). 
 
1.3. Цели и задачи дисциплины – требования к результатам освоения 
дисциплины: 
 
В результате освоения дисциплины обучающийся должен уметь: 
− создавать и удалять учетные записи;  
− применять программный продукт Advanced Archive Password Recover для 

снятия парольной защиты с архивов WinZip и WinRAR; 
− применять программные средства защиты от несанкционированного 

доступа; 
− применять методы шифрования и дешифрования с симметричными 

ключами. 
 
В результате освоения дисциплины обучающийся должен знать: 
− основные понятия и определения информационной безопасности; 
− источники и содержание основных угроз  информационной безопасности; 
− способы защиты от несанкционированного доступа  и основные 

принципы защиты информации; 
− модели обеспечения информационной безопасности;  
− криптографические методы и средства обеспечения ИБ; 
− проблемы вирусного заражения программ, структуру современных 

вирусных программ, основные классы антивирусных программ, 
перспективные методы антивирусной защиты; 

− технические каналы утечки информации. 
 
Техник-программист должен обладать общими компетенциями, 
включающими в себя способность: 

ОК 1. Понимать сущность и социальную значимость своей будущей 
профессии, проявлять к ней устойчивый интерес. 



 

ОК 2. Организовывать собственную деятельность, выбирать типовые 
методы и способы выполнения профессиональных задач, оценивать их 
эффективность и качество. 

ОК 3. Принимать решения в стандартных и нестандартных ситуациях и 
нести за них ответственность. 

ОК 4. Осуществлять поиск и использование информации, необходимой 
для эффективного выполнения профессиональных задач, профессионального 
и личностного развития. 

ОК 5. Использовать информационно-коммуникационные технологии в 
профессиональной деятельности. 

ОК 6. Работать в коллективе и команде, эффективно общаться с 
коллегами, руководством, потребителями. 

ОК 7. Брать на себя ответственность за работу членов команды 
(подчиненных), результат выполнения заданий. 

ОК 8. Самостоятельно определять задачи профессионального и 
личностного развития, заниматься самообразованием, осознанно планировать 
повышение квалификации. 

ОК 9. Ориентироваться в условиях частой смены технологий в 
профессиональной деятельности. 
 
Техник-программист должен обладать профессиональными компетенциями, 
соответствующими видам деятельности: 

ПК 1.1. Обрабатывать статический информационный контент. 
ПК 1.2. Обрабатывать динамический информационный контент. 
ПК 1.3.Осуществлять подготовку оборудования к работе. 
ПК 2.1. Осуществлять сбор и анализ информации для определения 

потребностей клиента. 
ПК 3.2. Осуществлять продвижение и презентацию программного 

обеспечения отраслевой направленности. 
 

Подробное содержание дисциплины (модуля), структура учебных 
занятий, трудоемкость изучения дисциплины (модуля), основные и 
профессиональные компетенции, уровень освоения, определяемый этапом 
формирования компетенции, учебно-методическое, информационное, 
материально-техническое обеспечение учебного процесса изложены в 
рабочей программе дисциплины (модуля). 
 


