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Место дисциплины в структуре образовательной программы 

Дисциплина «Стандарты информационной безопасности и аудит» является обязательной 

дисциплиной вариативной части основной профессиональной образовательной программы 

(ОПОП). 

Рабочая программа составлена в соответствии с требованиями Федерального государ-

ственного образовательного стандарта высшего профессионального образования по специаль-

ности 090915 Безопасность информационных технологий в правоохранительной сфере, утвер-

жденного  приказом Министерства образования и науки Российской Федерации от "01" февраля 

2011 г. № 132, а также в соответствии с Приказом Министерства образования и науки Россий-

ской Федерации от 19 декабря 2013 г. N 1367 г. «Об утверждении Порядка организации и осу-

ществления образовательной деятельности по образовательным программам высшего образо-

вания – программам бакалавриата, программам специалитета, программам магистратуры» и ак-

туализирована в соответствии с требованиями Федерального государственного образовательно-

го стандарта высшего образования по специальности 10.05.05 Безопасность информационных 

технологий в правоохранительной сфере, утвержденного приказом Министерства образования 

и науки Российской Федерации 19 декабря 2016 г. № 1612. Является неотъемлемой частью ос-

новной профессиональной образовательной программы. 

Целью освоения дисциплины является приобретение студентами знаний по отече-

ственной и зарубежной системам стандартов в области информационной безопасности. Овла-

дение навыками анализа и применения положений стандартов в области информационной без-

опасности, а также методами и методиками проведения аудита информационных систем. 
Цели освоения дисциплины – приобретение студентами знаний по отечественной и за-

рубежной системам стандартов в области информационной безопасности. Овладение навыками 
анализа и применения положений стандартов в области информационной безопасности, а также 
методами и методиками проведения аудита информационных систем. 

Задачи: 
 сформировать знания об отечественной и зарубежной системах стандартов в области 

информационной безопасности; 
 изучить основные стандарты в области информационной безопасности; 
 сформировать представление у студентов о существующих методах и методиках про-

ведения аудита информационных систем; 
 изучить особенности проведения аудита различных информационных систем. 
Предшествующими курсами, на которых непосредственно базируется дисциплина 

«Стандарты информационной безопасности и аудит», являются: «Основы информационной 
безопасности», «Организационное и правовое обеспечение информационной безопасности». 

Вместе с тем курс «Стандарты информационной безопасности и аудит» является осно-
вополагающим для изучения дисциплины «Комплексная система защиты информации на пред-
приятии», а также при разработке курсовых и выпускных квалификационных работ. 

 

Перечень результатов обучения 

Процесс изучения дисциплины направлен на формирование элементов следующих ком-

петенций. 

Планируемые результаты обучения по дисциплине 

№ 
Формируемые 

компетенции 
Код Знать Уметь Владеть 

1.  Способность 
участвовать в ат-
тестационных 
испытаниях и ат-
тестации объек-
тов, помещений, 
технических 
средств и си-
стем, а также 

ПК-4 - основные меж-
дународные и 
национальные 
стандарты, ре-
гламентирующие 
деятельность в 
области инфор-
мационной без-
опасности; 

- использовать 
стандарты инфор-
мационной без-
опасности для атте-
стации объектов на 
предмет соответ-
ствия требованиям 
защиты информа-
ции; 

- методами прове-
дения аттестации 
на предмет соот-
ветствия требова-
ниям защиты ин-
формации; 
- анализа активов 
организации, 
угроз информаци-
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сертификацион-
ных программ-
ных средств на 
предмет соответ-
ствия требовани-
ям защиты ин-
формации 

- руководящие 
документы и 
стандарты по ат-
тестации 

- анализировать те-
кущее состояние 
информационной 
безопасности в ор-
ганизации с целью 
разработки требо-
ваний к разрабаты-
ваемым процессам 
управления инфор-
мационной без-
опасностью 

онной безопасно-
сти и уязвимостей 

2.  Способность 
осуществлять 
организационно-
правовое обес-
печение дея-
тельности по по-
лучению, накоп-
лению, обработ-
ке, анализу, ис-
пользованию 
информации и 
защите объектов 
информатизации, 
информацион-
ных технологий 
и ресурсов 

ПК-13 - основные меж-
дународные и 
национальные 
стандарты, ре-
гламентирующие 
деятельность в 
области инфор-
мационной без-
опасности; 
- виды аудита 
информационной 
безопасности 

- использовать 
стандарты инфор-
мационной без-
опасности для фор-
мирования органи-
зационно-правового 
обеспечения дея-
тельности по полу-
чению, накопле-
нию, обработке, 
анализу, использо-
ванию информации 
и защите объектов 
информатизации, 
информационных 
технологий и ресур-
сов 

- методами разра-
ботки и реализа-
ции комплекса 
мер по обеспече-
нию безопасности 
информации 

3.  Способность ор-
ганизовывать 
подготовку и 
представлять 
объект информа-
тизации в ходе 
аттестации на 
соответствие 
требованиям 
государственных 
и ведомственных 
нормативных 
документов 

ПК-17 - государствен-
ные и ведом-
ственные норма-
тивные докумен-
ты, регламенти-
рующие аттеста-
цию объектов 
информатизации 
на предмет соот-
ветствия требо-
ваниям по без-
опасности ин-
формации 

- подготавливать и 
представлять объ-
ект информатиза-
ции в ходе аттеста-
ции на предмет со-
ответствия требова-
ниям по безопасно-
сти информации 

- методами прове-
дения аудита ин-
формационной 
безопасности на 
предмет соответ-
ствия требовани-
ям защиты ин-
формации; 
- навыками подго-
товки к аттеста-
ции объектов ин-
форматизации на 
предмет соответ-
ствия требовани-
ям по безопасно-
сти информации 

4.  Способность 
формировать ра-
бочую техниче-
скую документа-
цию с учетом 
действующих 
нормативных и 
методических 
документов в 
области безопас-
ности информа-
ции 

ПК-29 - основные меж-
дународные и 
национальные 
стандарты, нор-
мативные и ме-
тодические до-
кументы, регла-
ментирующие 
деятельность в 
области инфор-
мационной без-
опасности 

- использовать меж-
дународные и наци-
ональные стандар-
ты, нормативные и 
методические доку-
менты, регламенти-
рующие деятель-
ность в области ин-
формационной без-
опасности, для фор-
мирования рабочей 
технической доку-
ментации на инфор-
мационные системы 

- методами анали-
за действующих 
нормативных и 
методических до-
кументов в обла-
сти безопасности 
информации и 
разработки на их 
основе рабочей 
технической до-
кументации для 
информационных 
систем 
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5.  Способность 
принимать уча-
стие в создании 
системы защиты 
информации на 
объекте инфор-
матизации 

ПК-31 - основные меж-
дународные и 
национальные 
стандарты, а 
также руководя-
щие документы, 
регламентирую-
щие процесс со-
здания систем 
защиты инфор-
мации 

- использовать 
стандарты инфор-
мационной без-
опасности в своей 
профессиональной 
деятельности; 
- анализировать те-
кущее состояние 
информационной 
безопасности в ор-
ганизации с целью 
разработки систем 
защиты информа-
ции 

- методами анали-
за активов органи-
зации, угроз ин-
формационной 
безопасности и 
уязвимостей; 
- методами синте-
за систем защиты 
информации 

 

Содержание разделов дисциплины 

№ Наименование и содержание разделов 

1 Стандарты в области информационной безопасности 

Стандарты в области управления информационной безопасностью. Структура междуна-

родных стандартов по ИБ. Область применения. Процессная модель управления ИБ. Вза-

имосвязь стандартов. Цели управления, меры и средства управления ИБ. Подходы к 

оценке системы управления ИБ. Оценка зрелости системы управления ИБ. ISO 27001 (BS 

7799 – 2:2005). Управление рисками информационной безопасности. Анализ рисков: раз-

личные определения и постановки задач. Разработка корпоративной методики анализа 

рисков: постановка задачи; этапы анализа риска; управление рисками. Технологии анали-

за рисков: идентификация рисков; подходы к оцениванию рисков; объективные и субъек-

тивные вероятности; получение оценок субъективной вероятности. Методология измере-

ния рисков: оценка рисков по двум факторам; оценка рисков по трем факторам; выбор 

допустимого уровня риска. Выбор контрмер и оценка их эффективности. Другие стандар-

ты: ГОСТ Р ИСО/МЭК 15408 (“Общие критерии”). ГОСТ Р ИСО/МЭК 17799. Руководя-

щие документы ФСТЭК России и аудит в целях сертификации средств защиты и аттеста-

ции объектов информатизации. 

2 Аудит информационной безопасности компании: общие понятия и определения 

Понятия аудита ИБ. Виды аудита. Внешний и внутренний аудит. Необходимость и актуаль-

ность аудита безопасности. Постановка проблемы аудита безопасности. Оценка состояния 

ИБ. Цели и задачи аудита ИБ. Особенности автоматизированных информационных систем 

как объектов аудита ИБ. 

3 Методология аудита информационной безопасности. Организация процесса аудита. 

Основные этапы и методы работ по проведению аудита безопасности. Этапы проведения 

аудита. Стадии аудита: планирование; моделирование; тестирование; анализ; разработка 

предложений; документирование. Методы аудита: экспертно-аналитические; экспертно-

инструментальные; моделирование действий злоумышленника (“взлом” защиты информа-

ции). 

Сбор исходной информации для проведения аудита. Цель сбора исходных данных. Методы 

сбора исходных данных. Об*щие исходные данные. Исходные данные об обрабатываемой 

информации. Исходные данные о системе обеспечения безопасности информации. Исход-

ные данные о персонале. Сбор дополнительных исходных данных. 

Анализ значимости информационных ресурсов. Моделирование действий злоумышленника 

(“взлом” защиты информации).  

Рекомендации по анализу и документированию результатов. Цель и методы обследования 

на этапе анализа. Анализ организационно-распорядительных документов, выполнения орга-

низационно-технических требований, деятельности персонала (сотрудников). Отчетные ма-

териалы.  
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4 Инструментальные средства аудита ИБ 

Методы и инструментальные средства проведения активного аудита ИБ. Обнаружение и 

устранение уязвимостей. Возможности сканеров безопасности.  

Программные средства анализа и управления рисками. Инструментарий базового уровня: 

справочные и методические материалы; ПО идентификации и оценки защищаемых ресур-

сов, угроз, уязвимостей и мер защиты в сфере компьютерной и “физической” безопасности 

предприятия. RiskWatch; средства анализа и управления рисками CRAMM; комплексная си-

стема анализа и управления рисками информационной системы компании ГРИФ; ком-

плексная экспертная система управления информационной безопасностью “РискМене-

джер”. 

 

Подробное содержание дисциплины, структура учебных занятий, трудоемкость изучения 

дисциплины, входные и исходящие компетенции, уровень освоения, определяемый этапом 

формирования компетенций, учебно-методическое, информационное, материально-техническое 

обеспечение учебного процесса изложены в рабочей программе дисциплины. 


