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Место дисциплины в структуре образовательной программы 

Дисциплина «Контроль и диагностика технических средств защиты информации» явля-

ется дисциплиной по выбору вариативной части основной профессиональной образовательной 

программы (ОПОП). 
Рабочая программа составлена в соответствии с требованиями Федерального государственного 

образовательного стандарта высшего профессионального образования по специальности 090915 Без-

опасность информационных технологий в правоохранительной сфере, утвержденного  прика-

зом Министерства образования и науки Российской Федерации от "01" февраля 2011 г. № 132, а 

также в соответствии с Приказом Министерства образования и науки Российской Федерации от 19 де-

кабря 2013 г. N 1367 г. «Об утверждении Порядка организации и осуществления образовательной дея-

тельности по образовательным программам высшего образования – программам бакалавриата, програм-

мам специалитета, программам магистратуры» и актуализирована в соответствии с требованиями Феде-

рального государственного образовательного стандарта высшего образования по специальности 

10.05.05 Безопасность информационных технологий в правоохранительной сфере, утвержденно-

го приказом Министерства образования и науки Российской Федерации 19 декабря 2016 г. № 1612. Яв-

ляется неотъемлемой частью основной профессиональной образовательной программы основ-

ной профессиональной образовательной программы. 

Цель освоения дисциплины – формирование систематизированных знаний, необходи-

мых при проведении анализа и проектирования сложных отказоустойчивых  объектов инфор-

матизации, а также обучение необходимым практическим навыкам обеспечения их надежности 

с учетом контроля и диагностики.. 

Задачи: 

 Сформировать знания по теоретическим и методологическим основам теории надеж-

ности, терминологии дисциплины. 

 Сформировать представление о современных направлениях обеспечения надежности 

и отказоустойчивости объектов информатизации. 

 Изучить основные положения теории надежности, структуру показателей надежности 

различных объектов и методы их оценки. 

 Изучить нормативные документы по оценке надежности сложных объектов информа-

тизации. 

 Изучить практические пути решения указанных задач применительно к деятельности 

специалиста в области защиты информации; 

 

Перечень результатов обучения 

Процесс изучения дисциплины направлен на формирование элементов следующих ком-

петенций. 

Планируемые результаты обучения по дисциплине 

№ 
Формируемые 

компетенции 
Код Знать Уметь Владеть 

1 Способность выявлять 
естественно-научную 
сущность проблем, воз-
никающих в ходе про-
фессиональной деятель-
ности и использовать 
научные методы, законы 
физики, математический 
аппарат, методы моде-
лирование и прогнози-
рования развития про-
цессов и явлений при 
решении профессио-
нальных задач 

ОПК-1 основные понятия и 
положения теории 
надежности; 
системы стандартов 
по надежности и диа-
гностике сложных 
объектов; 
математические мо-
дели надежности 
компонентов слож-
ных объектов; 
показатели надежно-
сти сложных объек-
тов 

применять поло-
жения теории 
надежности для 
обоснования 
принимаемых 
решений по кри-
териям надежно-
сти; разработать 
математическую 
модель надежно-
сти компонентов 
сложных объек-
тов 

положениями и  
методами теории 
надежности для 
обоснования при-
нимаемых реше-
ний по критериям 
надежности Навы-
ками разработки и 
применения моде-
лей надежности 
компонентов ин-
формационных 
систем 
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3 Способность планиро-
вать и  организовывать 
комплекс мероприятий 
по защите информации, 
связанных с обеспече-
нием надежности функ-
ционирования и отказо-
устойчивости аппарат-
ных и программных 
средств обработки ин-
формации 

ПСК-3 показатели надежно-
сти невосстанавлива-
емых и восстанавли-
ваемых сложных 
объектов информати-
зации принципы рас-
чета надежности 
ЭВМ и систем, мето-
ды расчета показате-
лей надежности 

применять моде-
ли надежности 
компонентов ин-
формационных 
систем для обос-
нования приня-
тых технических 
и организацион-
ных решений; 
применять мето-
ды теории 
надежности для 
обоснования 
принимаемых 
проектных реше-
ний по критери-
ям надежности 

методами приме-
нения моделей 
надежности ком-
понентов инфор-
мационных систем 
для обоснования 
принятых техниче-
ских и организаци-
онных решений 

 

Содержание разделов дисциплины 

 

№ Наименование и содержание разделов 

1 
Введение. Предмет, содержание и задачи курса, методы его изучения 

Цель и задачи курса. Структура курса и его связь с другими дисциплинами.Методика 

изучения курса. Роль отечественных ученых в развитии теории надежности 

2 

Основные понятия теории надежности 

Надежность. Отказ. Сбои. Виды отказов. Потоки отказов. Невосстанавливаемые и восста-

навливаемые объекты. Характеристики надежности.  Безотказность. Ремонтопригодность.  

Долговечность. Отказоустойчивость. Живучесть. Гарантоспособность сложных объектов. 

Элемент расчета надежности. Избыточность.  

Резервирование. 

3 

Показатели надежности 

Показатели  надежности  невосстанавливаемых  объектов.  Время безотказной работы. 

Функция  и плотность распределения времени безотказной работы. Функция надежности. 

Вероятность безотказной работы. Вероятность отказа. Средняя наработка до отказа. Ин-

тенсивность отказов.  

Показатели надежности восстанавливаемых объектов. Способы задания потока отказов. 

Простейший поток   отказов, его свойства. Поток Эрланга. Поток Пальма. Поток восста-

новлений. 

Показатели безотказности, ремонтопригодности, долговечности, сохраняемости восста-

навливаемых объектов. 

Комплексные показатели надежности: Выбор показателей надежности. 

Математическая модель надежности. Законы распределения времени между отказами: 

экспоненциальный, Пуассона, нормальный, усеченный нормальный, Рэлея, распределе-

ние Вейбулла- Гнеденко. 

Надежность программного обеспечения (ПО). Модели надежности   программ. Показате-

ли надежности ПО. 

4 

Методы расчета надежности 

Основные этапы расчета надежности. Структурные схемы расчета надежности. 

Расчет надежности при основном и резервном соединении элементов. 

Методы расчета надежности нелинейных структур с невосстанавливаемыми элементами. 

Метод перебора состояний. Метод разложения относительно особого элемента. Метод 

минимальных путей и сечений. Логико-вероятностный метод. 

Виды структурного резервирования объектов. Кратность резервирования. Режимы рабо-

ты резервных элементов: нагруженный, облегченный, ненагруженный. Оценка эффектив-

ности структурного резервирования. 
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№ Наименование и содержание разделов 

Расчет  надежности постоянного общего и  поэлементного резервирования с целой крат-

ностью. Резервирование с дробной кратностью.  Скользящее резервирование. Мажори-

тарное  резервирование. Расчет  надежности при резервировании замещением и различ-

ных видах режимов  работы резервных элементов. 

Методы расчета надежности объектов с восстанавливаемыми элементами. Марковская 

модель надежности. Метод переходных вероятностей. Метод переходных интенсивно-

стей. 

Методы расчета надежности резервированных восстанавливаемых объектов. Виды стра-

тегии восстановления. "Схема гибели". "Схема   гибели и размножения". 

Оптимальное резервирование. Основные задачи оптимального резервирования и методы 

их решения: метод наискорейшего спуска, метод неопределенных множителей Лангран-

жа, метод перебора вариантов. 

Расчеты надежности методом статистического моделирования 

5 

Методы обеспечения надежности 

Задание требования по надежности на элементы и сложные объекты. Методы распреде-

ления требований к надежности работы отдельных устройств сложного объекта. Основ-

ные направления обеспечения надежности. Физическая надежность элементов, вычисли-

тельной техники, пути ее повышения. Отказоустойчивые системы, их назначение и свой-

ства. Надежность отказоустойчивых систем. 

Формы введения избыточности. Структурная избыточность ПО. 

Задачи средств контроля. Влияние средств контроля на уровень   надежности объекта. 

Классификация видов контроля. Основные показатели средств контроля и диагностиро-

вания. Глубина контроля, ее влияние на показатели надежности объекта. Отказы системы 

контроля. 

 

Подробное содержание дисциплины, структура учебных занятий, трудоемкость изучения дис-

циплины, входные и исходящие компетенции, уровень освоения, определяемый этапом форми-

рования компетенций, учебно-методическое, информационное, материально-техническое обес-

печение учебного процесса изложены в рабочей программе дисциплины. 


