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Место дисциплины в структуре образовательной программы 

Дисциплина «Катастрофоустойчивость информационных систем» является дисциплиной 

по выбору вариативной части основной профессиональной образовательной программы 

(ОПОП). 

Рабочая программа составлена в соответствии с требованиями Федерального 

государственного образовательного стандарта высшего профессионального образования по 

направлению подготовки 090900 Информационная безопасность, утвержденного приказом 

Министерства образования и науки Российской Федерации 28 октября 2009 г. № 496, а также в 

соответствии с Приказом Министерства образования и науки Российской Федерации от 19 

декабря 2013 г. N 1367 г. «Об утверждении Порядка организации и осуществления 

образовательной деятельности по образовательным программам высшего образования – 

программам бакалавриата, программам специалитета, программам магистратуры» и 

актуализирована в соответствии с требованиями Федерального государственного 

образовательного стандарта высшего образования по направлению подготовки 10.03.01 

Информационная безопасность, утвержденного приказом Министерства образования и науки 

Российской Федерации 01 декабря 2016 г. № 1515. Является неотъемлемой частью основной 

профессиональной образовательной программы. 
Целью освоения дисциплины является подготовка специалистов, способных решать 

совокупность задач, связанных с обеспечением защищѐнности объектов различного уровня 

информатизации и производственного персонала в условиях воздействия дестабилизирующих 

факторов среды, приводящих к возникновению катастроф, аварий, стихийных бедствиях, и их 

последствиях. 

Задачи: 
1. Сформировать знания об основных концепциях катастрофоустойчивости информаци-

онной системы. 

2. Сформировать знания об основных методах и технологиях создания катастрофо-

устойчивых систем на различных этапах жизненного цикла. 

3. Сформировать знания основополагающих принципов оценки катастрофоустойчивости 

системы и математических методов, используемых при оценке катастрофоустойчивости ин-

формационных систем. 

4. Сформировать знания о принципах и стратегии выбора наиболее эффективных ката-

строфоустойчивых решений. 

5. Приобрести навыки применения методов повышения отказоустойчивости и катастро-

фоустойчивости информационных систем. 

6. Сформировать знания об основных нормативно-правовых актах в области построения 

катастрофоустойчивой информационной системы. 

 

Перечень результатов обучения 

Процесс изучения дисциплины направлен на формирование элементов следующих 

компетенций. 

Планируемые результаты обучения по дисциплине 

№ 
Формируемые 
компетенции 

Код Знать Уметь Владеть 

1 Способность определять 
информационные ресур-
сы, подлежащие защите, 
угрозы безопасности ин-
формации и возможные 
пути их реализации на 
основе анализа структуры 
и содержания информа-
ционных процессов и осо-
бенностей функциониро-
вания объекта защиты 

ОПК-7 - основные 
подходы ис-
следования 
процессов 
обеспечения 
информаци-
онной без-
опасности 

- проводить обос-
нование и выбор 
рационального ре-
шения по уровню 
защищенности ин-
формационной си-
стемы с учетом за-
данных требований 

- системными 
правилами выяв-
ления причин на-
рушения систем-
ных принципов 
функционирова-
ния объектов в об-
ласти обеспечения 
информационной 
безопасности 
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2 Способность принимать 
участие в проведении 
экспериментальных ис-
следований системы за-
щиты информации 

ПК-12 - основные 
организаци-
онные и пра-
вовые методы 
обеспечения 
безопасности 
информаци-
онных систем 

- разрабатывать 
предложения по 
совершенствова-
нию управления 
безопасностью ин-
формационных си-
стем и сетей; 
- организовать ра-
боту коллектива по 
проведению науч-
ных исследований 
в области инфор-
мационной без-
опасности 

- методами анали-
за безопасности 
информационных 
систем с исполь-
зованием отече-
ственных и зару-
бежных стандар-
тов в области ин-
формационной 
безопасности; 
- навыками орга-
низации работы 
коллектива по 
проведению 
научных исследо-
ваний в области 
информационной 
безопасности 

3 способность планировать 
и организовывать ком-
плекс мероприятий по 
защите информации свя-
занных с обеспечением 
надежности функциони-
рования и отказоустойчи-
вости аппаратных и про-
граммных средств обра-
ботки информации 

ПСК-3 - современ-
ные методы 
защиты ло-
кальной и 
удаленной 
вычислитель-
ных сетей 

- разрабатывать и 
исследовать мето-
ды защиты локаль-
ной и удаленной 
вычислительных 
сетей; 
- проводить анализ 
безопасности ин-
формационных си-
стем с использова-
нием отечествен-
ных и зарубежных 
стандартов в обла-
сти компьютерной 
безопасности; 
- разрабатывать 
математические 
модели отдельных 
средств защиты 
информации, а 
также модели без-
опасности защища-
емых информаци-
онных систем в це-
лом 

- навыками при-
менения органи-
зационных и пра-
вовых мер для 
обеспечения без-
опасности 
- информацион-
ных систем; 
- навыками при-
менения совре-
менных методов 
защиты локальной 
и удаленной вы-
числительных се-
тей; 
- навыками раз-
работки формаль-
ных моделей по-
литик безопасно-
сти, политик 
управления до-
ступом и инфор-
мационными по-
токами в инфор-
мационных си-
стемах 

 

Содержание разделов дисциплины 

№ Наименование и содержание разделов 
1 Основные понятия катастрофоустойчивости информационной системы (ИС) 

1. Понятия катастрофоустойчивости, живучести и отказоустойчивости  
2. Информационные системы. 
3. Виды, архитектура, субъекты и объекты взаимодействия. 
4. Модель катастрофических воздействий 
5. Моделирование и прогноз природных и техногенных катастроф. 
6. Уровни катастрофоустойчивости 
7. Показатели и критерии функционирования катастрофоустойчивой информационной 
системы. 
8. Живучесть информационных систем 
9. Отказоустойчивость и надежность. 
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№ Наименование и содержание разделов 
10. Разработка моделей оценки живучести ИС 

2 Модели и показатели функционирования катастрофоустойчивых ИС 
1. Модель оценки информационной системы с позиции доступности 
2. Модель оценки информационной системы по уровням катастрофоустойчивости 
3. Модель оценки информационной системы с позиции живучести 
4. Оценка эффективности катастрофоустойчивых решений 
5. Структурный анализ катастрофоустойчивой ИС 

3 Методы обеспечения катастрофоустойчивости ИС 
1. Методика создания катастрофоустойчивой информационной системы 
2. Классификация методов обеспечения катастрофоустойчивости 
3. Стратегии резервирования 
4. Кластеризация 
5. Избыточные структуры 
6. Резервные центры обработки данных. 
7. Выбор варианта катастрофоустойчивой конструкции центра обработки информации 
8. Выбор стратегии восстановления в катастрофоустойчивой системе 
9. Разработка модели оценки доступности информации в катастрофоустойчивых системах 
10. Исследование готовности и доступности ИС 
11. Исследование уровней катастрофоустойчивости на моделях типовых ИС 
12. Моделирование дестабилизирующих воздействий и их последствий на ИС 
13. Разработка модели оценки катастрофоустойчивых решений 

 

Подробное содержание дисциплины, структура учебных занятий, трудоемкость изучения 

дисциплины, входные и исходящие компетенции, уровень освоения, определяемый этапом 

формирования компетенций, учебно-методическое, информационное, материально-техническое 

обеспечение учебного процесса изложены в рабочей программе дисциплины. 


