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Место дисциплины в структуре образовательной программы 

Дисциплина «Модели и методы принятия решений в системах защиты информации» яв-

ляется дисциплиной по выбору. 

Рабочая программа составлена в соответствии с требованиями Федерального государ-

ственного образовательного стандарта высшего профессионального образования по направле-

нию подготовки 090900 Информационная безопасность, утвержденного приказом Министер-

ства образования и науки Российской Федерации 28 октября 2009 г. № 496, а также в соответ-

ствии с Приказом Министерства образования и науки Российской Федерации от 19 декабря 

2013 г. N 1367 г. «Об утверждении Порядка организации и осуществления образовательной де-

ятельности по образовательным программам высшего образования – программам бакалавриата, 

программам специалитета, программам магистратуры» и актуализирована в соответствии с тре-

бованиями Федерального государственного образовательного стандарта высшего образования 

по направлению подготовки 10.03.01 Информационная безопасность, утвержденного приказом 

Министерства образования и науки Российской Федерации 01 декабря 2016 г. № 1515. Является 

неотъемлемой частью основной профессиональной образовательной программы (ОПОП).  
Целью освоения дисциплины является подготовка специалистов, способных квалифи-

цированно и на современном уровне решать задачи использования специальных знаний в целях 

управления системами защиты информации. 

Задачи: 
1. Изучить теорию и практику технического управления защитой информации в инфор-

мационных системах. 

2. Изучить принципы поддержки управления защитой информации в информационных 

системах. 

3. Сформировать знания о методах поддержки принятия решений в системах защиты 

информации в информационных системах. 

 

Перечень результатов обучения 

 

Процесс изучения дисциплины направлен на формирование элементов следующих ком-

петенций. 

 

Планируемые результаты обучения по дисциплине 

№  
Формируемые 
компетенции 

Код  Знать Уметь Владеть 

1 

Способность при-
менять соответ-
ствующий мате-
матический аппа-
рат для решения 
профессиональ-
ных задач 

ОПК-2 

- основные модели, 
методы и инстру-
ментальные сред-
ства, используемые 
для принятия реше-
ний;  
- основы теории 
экспертных оценок 
и методы получения 
групповых эксперт-
ных оценок вариан-
тов решений; 

- применять методы 
системного анализа 
объектов и процессов, 
а также исследования 
операций в системах 
защиты информации; 

- владения спосо-
бами и приемами 
формализации за-
дач, связанных с 
принятием решений 
в системах защиты 
информации; 

2 

Способность про-
водить анализ ис-
ходных данных 
для проектирова-
ния подсистем и 
средств обеспече-
ния информаци-
онной безопасно-
сти и участвовать 
в проведении тех-

ПК-7 

- качественные и 
количественные ме-
тоды анализа си-
стем, методы теоре-
тико-
множественного 
описания систем; 
- основы теоретико-
игрового подхода, 
формальный аппа-

- использовать фор-
мальный аппарат для 
анализа задач приня-
тия решений в систе-
мах защиты инфор-
мации 

- математическими 
методами и моде-
лями для анализа, 
расчетов, оптимиза-
ции вариантов ре-
шений в детерми-
нированных и слу-
чайных ситуациях 
неопределенности; 
- построения и 
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нико-
экономического 
обоснования соот-
ветствующих про-
ектных решений 

рат методов теории 
игр и статистиче-
ских решений 

применения моде-
лей формализации 
задач при разработ-
ке интеллектуаль-
ных компонент в 
системах защиты 
информации 

 

Содержание разделов дисциплины 

№ Наименование и содержание разделов 

1 

Основные положения теории принятия решений в системах защиты информации 

Основные категории теории принятия решений. Системный подход к защите информа-

ции. Этапы процесса выработки и принятия решений в системах защиты информации. 

Методики процесса реализации решений в системах защиты информации. 

2 

Основные методы принятия решений в системах защиты информации 

Классификации методов выработки и принятия решений в системах защиты информации. 

Основные методы оценки и выбора альтернатив. Методы анализа временных рядов. Ме-

тоды попарных сравнений. Методы линейного программирования. 

 

Подробное содержание дисциплины, структура учебных занятий, трудоемкость изучения 

дисциплины, входные и исходящие компетенции, уровень освоения, определяемый этапом 

формирования компетенций, учебно-методическое, информационное, материально-техническое 

обеспечение учебного процесса изложены в рабочей программе дисциплины. 


