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Место дисциплины в структуре образовательной программы 

Дисциплина «Информационное право» является дисциплиной по выбору вариативной  

части основной профессиональной образовательной программы (ОПОП). 

Рабочая программа составлена в соответствии с требованиями Федерального государ-

ственного образовательного стандарта высшего профессионального образования по направле-

нию подготовки 090900 Информационная безопасность, утвержденного приказом Министер-

ства образования и науки Российской Федерации 28 октября 2009 г. № 496, а также в соответ-

ствии с Приказом Министерства образования и науки Российской Федерации от 19 декабря 

2013 г. N 1367 г. «Об утверждении Порядка организации и осуществления образовательной де-

ятельности по образовательным программам высшего образования – программам бакалавриата, 

программам специалитета, программам магистратуры» и актуализирована в соответствии с тре-

бованиями Федерального государственного образовательного стандарта высшего образования 

по направлению подготовки 10.03.01 Информационная безопасность, утвержденного приказом 

Министерства образования и науки Российской Федерации 01 декабря 2016 г. № 1515. Является 

неотъемлемой частью основной профессиональной образовательной программы. 
Целью освоения дисциплины является формирование систематизированных знаний 

информационного права и содержания правовых актов, составляющих базу правового обеспе-

чения информационного общества, формируемом на основе современных информационных 

технологий, применения полученных знаний в последующей практической деятельности, на 

основе соблюдения в профессиональной деятельности требований нормативных правовых ак-

тов и иных нормативных документов в области защиты государственной тайны и информаци-

онной безопасности.. 

Задачи: 

1. Сформировать комплекс базовых теоретических знаний о роли и значении информа-

ционного права и информационного законодательства в современном информационном обще-

стве; 

2. Сформировать и развить компетенции, знания, практические навыки и умения, спо-

собствующие всестороннему и эффективному применению правовых нормативных актов и 

нормативных актов при решении специальных задач профессиональной деятельности, связан-

ных с защитой информации и информационных технологий в правоохранительной сфере. 

 

Перечень результатов обучения 

Процесс изучения дисциплины направлен на формирование элементов следующих ком-

петенций. 

Планируемые результаты обучения по дисциплине 

№ 
Формируемые 

компетенции 
Код Знать Уметь Владеть 

1. 1 Способность ис-
пользовать основы 
правовых знаний в 
различных сферах 
деятельности 

ОК-4  основы: российской 
правовой системы и 
законодательства, пра-
вового статуса лично-
сти, организации и де-
ятельности органов 
государственной вла-
сти в Российской Фе-
дерации; характери-
стику основных отрас-
лей российского права; 
 правовые основы 
обеспечения нацио-
нальной безопасности 
Российской Федерации 

 использовать в 
практической дея-
тельности правовые 
знания; 
 анализировать и 
составлять право-
вые акты и осу-
ществлять право-
вую оценку инфор-
мации, используе-
мых в профессио-
нальной деятельно-
сти, предпринимать 
необходимые меры 
по восстановлению 
нарушенных прав 

 навыками поис-
ка нормативной 
правовой инфор-
мации, необходи-
мой для профес-
сиональной дея-
тельности 

2.  Способность ис- ОПК-5  содержание основ-  находить и ана-  навыками рабо-
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пользовать норма-
тивные правовые 
акты в профессио-
нальной деятель-
ности 

ных понятий и основ-
ные термины инфор-
мационной сферы; 
 роль информацион-
ного права и информа-
ционного законода-
тельства в современ-
ном информационном 
обществе; состав ин-
формационного зако-
нодательства; 
 содержание основ-
ных нормативных пра-
вовых актов информа-
ционного законода-
тельства 

лизировать необхо-
димые норматив-
ные правовые акты 
и другие норматив-
ные документы в 
системе действую-
щего законодатель-
ства, в первую оче-
редь в официаль-
ных информацион-
ных правовых ре-
сурсах на основе 
информационных 
правовых систем 

ты с автоматизи-
ро-ванными ин-
формационно-
справочными и 
информационно-
поисковыми си-
стемами; 
 поиском и ана-
лизом требуемых 
нормативных пра-
вовых актов в ве-
дущих информа-
ционных право-
вых системах 

3.  Способность при-
нимать участие в 
формировании, 
организовывать и 
поддерживать вы-
полнение ком-
плекса мер по 
обеспечению ин-
формационной 
безопасности, 
управлять процес-
сом их реализации 

ПК-13  организацию в РФ 
правового регулирова-
ния информационных 
отношений; 
 особенности госу-
дарственной политики 
в области защиты ин-
формации, правовых 
основ защиты инфор-
мации в России; 
 механизмы выявле-
ния причин и обстоя-
тельств, способству-
ющих нарушению 
правовых норм защи-
ты информации 

 применять эти 
акты или отдельные 
нормы при органи-
зации защиты ин-
формации и ин-
формационных 
технологий в своей 
практической дея-
тельности; 
 самообучаться и 
ориентироваться в 
современных нор-
мативно-правовых 
актах с использова-
нием современных 
компьютерных сред 

 навыками под-
готовки юридиче-
ских документов; 
 находить и пра-
вильно использо-
вать нормативные 
правовые акты для 
организации за-
щиты информа-
ции и информаци-
онных технологий 
в организациях 

 

Содержание разделов дисциплины 

№ Наименование и содержание разделов 

1.  

Информационное общество и его правовое регулирование 
Роль информации в жизни общества, государства, организации и личности. Информационное об-
щество. Становление информационного общества. Окинавская Хартия Глобального информаци-
онного общества. Государственная политика в области формирования информационного обще-
ства. Проблемы правового регулирования отношений в условиях информационного общества. 

2.  

Понятие «информационная сфера». Правовое регулирование информационной сферы. Ин-
формация как основной объект информационной сферы и правовой системы. Информация в нор-
мативных актах Российской Федерации. Юридические особенности и свойства информации. 
Классификация информации по роли, в которой она выступает в правовой системе. Классифика-
ция информации по доступу к ней. Структура информационной сферы, основные и обеспечива-
ющие области информационной сферы. Информационные процессы. Информационные системы. 

3.  

Предмет, методы и система информационного права 
Понятие информационного права. Становление информационного права. Информационные права 
и свободы – фундамент информационного права. Основные субъекты информационного права – 
производители информации, обладатели информации, потребители информации, собственники и 
владельцы информационных объектов. Предмет информационного права и информационные от-
ношения. Методы информационного права. Особенности применения методов информационного 
права. Принципы информационного права. Место информационного права в системе права. Ин-
формационное право как наука, как учебная дисциплина, как Система правового регулирования 
общественных отношений в информационной сфере. 

4.  

Информационные взаимосвязи и регулирующие их правовые нормы 
Информационные и правовые нормы. Общая характеристика, структура, содержание, состав. 
Специфика информационно-правовых норм. Информационное правоотношение. Понятие, содер-
жание, структура. Классификация информационных правоотношений. 

5.  
Источники информационного права 
Информационное законодательство – основной источник информационного права. Структура и 
состав информационного законодательства. Информационно-правовые нормы международно-
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№ Наименование и содержание разделов 
правовых актов. Информационно-правовые нормы Конституции РФ. Нормативные правовые ак-
ты отрасли информационного законодательства. Информационно-правовые нормы в составе ак-
тов других отраслей права. Нормы об ответственности за правонарушения в информационной 
сфере. 

6.  

Права на поиск, получение и передачу информации 
Конституционная основа осуществления права на поиск, получение и передачу информации. 
Субъективные права. Правоотношения, возникающие между потребителями информации, с од-
ной стороны, и производителями, обладателями информации – с другой. Правовые гарантии по-
иска и получения информации. Свобода доступа к информации. Правовой режим доступа к от-
крытой информации. Ограничения доступа к информации на основе закона. Ограничение распро-
странения информации, представляющей угрозу интересам личности, общества, государства. Ба-
ланс интересов личности, общества, государства при осуществлении права на доступ к информа-
ции. Право на поиск и получение документированной информации из государственных информа-
ционных ресурсов. Право каждого на доступ и получение информации о себе. 

7.  

Правоотношения, возникающие при делопроизводстве 
Формы правового регулирования отношений в области производства документированной инфор-
мации, формирования и использования информационных ресурсов. Обязательный экземпляр до-
кумента как разновидность документированной информации. Юридическая модель самостоя-
тельного оборота информации. Гражданский и публичный оборот информации. 
Правовой режим документированной информации. Электронный документ, электронный доку-
ментооборот, электронная цифровая подпись в гражданском и публичном оборотах. Правовой 
статус производителя, обладателя и потребителя информации, производителя информационных 
услуг. Правовой статус собственника и владельца информационных объектов. Государственная 
политика в области формирования и использования информационных ресурсов. 

8.  

Правоотношения и информационные технологии 
Формы правового регулирования отношений в области создания и использования информацион-
ных технологий и информационных систем. Правовой режим информационных систем, инфор-
мационных технологий и средств их обеспечения. Заказчики, разработчики и эксплуатационники. 
Правовое регулирование отношений в области разработки и использования средств коммуника-
ций. Правовое регулирование отношений, возникающих при использовании информационных 
технологий в процессах подготовки и проведения выборов и референдумов. Государственная ав-
томатизированная информационная система «Выборы» как объект правоотношений. Государ-
ственная политика в области создания и использования информационных систем, информацион-
ных технологий и средств их обеспечения. Государственные информационные ресурсы и госу-
дарственные услуги 

9.  

Правовые аспекты информационной безопасности 
Формы правового регулирования отношений в области информационной безопасности. Угрозы 
безопасности в информационной сфере. Структура системы правового обеспечения информаци-
онной безопасности. Правовая защита от угроз воздействия информации на личность, общество, 
государство. Правовая защита информации, информационных ресурсов и информационных си-
стем от угроз несанкционированного и неправомерного воздействия посторонних лиц. Защита 
прав и свобод человека и гражданина в информационной Сфере в условиях информатизации. 
Государственная политика в области информационной безопасности. Доктрина информационной 
безопасности. 

10.  

Интернет и право 
Виртуальная среда обращения информации и информационных правоотношений. Особенности 
реализации информационных правоотношений в Интернет. Особенности правового регулирова-
ния отношений при реализации права на поиск, получение и потребление информации в Интер-
нет. Особенности правового регулирования отношений при создании и распространении исход-
ных документов, формировании информационных ресурсов и предоставлении информационных 
услуг в Интернет. Особенности правового регулирования отношений в области создания и при-
менения информационных технологий и средств их обеспечения в виртуальной среде. Вопросы 
правового обеспечения информационной безопасности в среде Интернет. Первоочередные задачи 
правового регулирования отношений в Интернет. Государственная политика в области Интернет. 

11.  

Правовые аспекты интеллектуальной собственности 
Специфика правового института интеллектуальной собственности в сфере регулирования инфор-
мационных отношений и обращения информации. Особенности регулирования информационных 
отношений институтом авторского права при производстве, передаче и распространении инфор-
мации. Особенности регулирования информационных отношений институтом авторского права 
при производстве, передаче и распространении программ для ЭВМ, при создании, эксплуатации 
баз данных, в процессах поиска и получения информации из баз данных. Особенности регулиро-
вания информационных отношений институтом патентного права. Особенности регулирования 
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№ Наименование и содержание разделов 
информационных отношений институтом ноу-хау. 

12.  

Массовая информация, ее информационные процессы 
и особенности информационных правоотношений 
Правовые гарантии свободы массовой информации. Недопустимость злоупотребления свободой 
массовой информации. Недопустимость ущемления свободы массовой информации. Правовые 
формы организации деятельности средства массовой информации. Учредители. Лицензирование 
деятельности СМИ. Роль государства в деятельности СМИ. Государственная поддержка СМИ. 
Правовой статус журналиста. Отношения средств массовой информации с гражданами, организа-
циями, органами государственной власти. Освещение деятельности органов государственной вла-
сти средствами массовой информации. Опубликование в СМИ нормативных правовых актов. 
Правовое регулирование отношений в области производства и распространения рекламы как раз-
новидности массовой информации. Межгосударственное сотрудничество в области массовой ин-
формации. Ответственность за правонарушения в области массовой информации. Опыт правового 
регулирования информационных отношений, возникающих при производстве и распространении 
массовой информации за рубежом. Массовая информация в Интернет, средства массовой инфор-
мации и Интернет. 

13.  

Правовое регулирование библиотечного обеспечения 
Особенности информационных правоотношений, возникающих при производстве, распростране-
нии и потреблении библиотечной информации. Права и обязанности граждан и иных субъектов в 
области библиотечного дела. Обязанности государства в области библиотечного дела. Правовые 
условия сохранения и использования культурного достояния народов Российской Федерации в 
области библиотечного дела. Правовое регулирование взаимодействия библиотек. Государствен-
но-правовое регулирование в области библиотечного дела. Защита авторских прав при поиске и 
получении библиотечной информации. 

14.  

Правоотношения при формировании архивов 
Особенности информационных правоотношений, возникающих при формировании архивов, рас-
пространении и потреблении архивной информации. Правовой режим архивов. Государственно-
правовое управление архивным делом в Российской Федерации. Комплектование, хранение и 
учет архивных фондов. Правовая регламентация порядка доступа к архивным фондам и исполь-
зования архивных документов. Ответственность за нарушение законодательства об архивном 
фонде Российской Федерации и архивах. Международно-правовое регулирование отношений в 
области архивного дела. 

15.  

Правоотношения в области конфиденциальной информации 
Особенности информационных правоотношений, возникающих при производстве, передаче и по-
треблении информации, составляющей государственную тайну. Ограничение прав субъектов, 
связанных с государственной тайной. Перечни сведений, составляющих государственную тайну. 
Сведения, которые не могут относиться к государственной тайне. Процедура отнесения сведений 
к государственной тайне и их засекречивания. Рассекречивание сведений и их носителей. Право 
распоряжения сведениями, составляющими государственную тайну. Проблема собственности в 
связи с информацией, составляющей государственную тайну. Государственно-правовая защита 
государственной тайны. Контроль и надзор за обеспечением защиты государственной тайны. 
Особенности информационных правоотношений, возникающих при производстве, передаче, рас-
пространении и потреблении информации, составляющей коммерческую тайну. Правовой режим 
коммерческой тайны. Охрана коммерческой тайны в трудовых отношениях. Права и обязанности 
органов государственной власти и органов местного самоуправления в отношении коммерческой 
тайны. Защита прав на коммерческую тайну 

16.  

Правовое регулирование работы с персональными данными 
Особенности информационных правоотношений, возникающих при производстве, передаче и 
распространении персональных данных. Правовые основания работы с персональными данными. 
Права субъекта персональных данных. Права и обязанности держателя (обладателя) массивов 
персональных данных (баз персональных данных) по работе с персональными данными. Правовое 
положение Уполномоченного по правам субъектов персональных данных. Государственно-
правовое регулирование в области персональных данных. 

 

Подробное содержание дисциплины, структура учебных занятий, трудоемкость изучения 

дисциплины, входные и исходящие компетенции, уровень освоения, определяемый этапом 

формирования компетенций, учебно-методическое, информационное, материально-техническое 

обеспечение учебного процесса изложены в рабочей программе дисциплины. 


