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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

Актуальность темы исследования 

В настоящее время деятельность промышленных компаний сопряжена с 
обработкой больших объемов информации и данных, требующих структуриро-
вания и формализации для возможности работать с ними в дальнейшем. Ин-

формационные потоки содержат как статистические данные, так и знания экс-
пертов, накопленный опыт, навыки и контакты сотрудников организации, что, в 

совокупности, составляет информационные активы компании, и является важ-
ной частью производственных процессов. Данные и знания, связанные с про-

цессами аварийных остановок оборудования, а также предупреждения и ликви-
дации последствий чрезвычайных ситуаций (ЧС) на производственных объек-

тах компании имеют первостепенное значение, поскольку сопряжены с риском 
для жизни и деятельности людей.  

Население России живет в условиях постоянного воздействия чрезвычай-
ных ситуаций природного, техногенного, биолого-социального характера и 

нарастания угроз ЧС террористического характера. По последним данным 
МЧС, на территории Российской Федерации за 2012 год зарегистрировано 437 

фактов чрезвычайных ситуаций федерального характера, среди которых 228 со-
ставляют техногенные ЧС.  В организациях промышленного сектора преду-
смотрено функционирование систем производственного контроля. Руководите-

ли предприятий получают от своих служб информацию, анализируют ее, при-
нимают меры, направляя в Ростехнадзор отчеты о результатах производствен-

ного контроля. Однако, исследования показывают, что часто возникает вопрос, 
связанный с достоверностью и полнотой предоставляемой информации, что 

негативно сказывается на безопасности производственного процесса и, соот-
ветственно, повышает риск возникновения ЧС. 

Таким образом, возникает необходимость разработки и внедрения про-
цессов управления информацией и знаниями для выявления чрезвычайных си-

туаций на ранних этапах развития в процессе функционирования опасных про-
изводственных объектов промышленного предприятия.  

Степень разработанности темы исследования: различные аспекты 
промышленной безопасности: А. И. Апанасенко, В. В. Малюшенко, Т. Г. Арте-
мова, Б. П. Поршаков, В. М. Клищевская, А. Г. Ермошкин, В. А. Акимов,         

П. Г. Белов, А. И. Гражданкин, Б. Г. Ильясов, М. А. Шахраманьян, В. Г. Крым-
ский, В. В. Лесных, М. В. Лисанов, А. С. Печеркин, Н. Н. Радаев, Р. З. Хамитов, 

С. В. Павлов, В. И. Васильев, В. Е. Гвоздев, Л. Р. Черняховская и др. Процессам 
управления информацией и знаниями посвящены исследования и публикации 

многих отечественных и зарубежных ученых и специалистов – Hirotaka 
Takeuchi, Thomas H. Davenport, Baruch Lev, Amin A., Cohendet P., Э. С. Топчиев, 

М. А. Ярушина, М. С. Мариничева, Р. П. Колосова, Б. З. Мильнер, И. Ф. Симо-
нова, Л. А. Костин, В. В. Егоров, Л. Р. Черняховская, Р. А. Бадамшин,               

Б. Г. Ильясов и других. Несмотря на значительные успехи в решении проблем 
управления информацией и знаниями, далеко не все задачи в этой области 

можно считать решенными. По-прежнему актуальны исследования, направлен-
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ные на развитие процессов управления знаниями, характерных для промыш-
ленных предприятий, разработку единой системы для обмена информацией, 

знаниями и опытом между сотрудниками предприятия, выявление возможных 
техногенных ЧС, получение достоверной информации о возможных угрозах 
техногенного характера.  

Для поддержки принятия решений, повышения эффективности данных 
процессов, а также достоверности результатов целесообразно использовать 

возможности облачных технологий. 
Целью диссертационного исследования является повышение эффек-

тивности процесса анализа данных и накопленного опыта предприятия по 
предотвращению чрезвычайных ситуаций на производственных объектах в си-

стеме управления знаниями (СУЗ) на основе совершенствования этой системы. 
Задачи исследования: для достижения поставленной цели необходимо 

решить следующие задачи: 
1. Системный анализ процессов управления знаниями и разработка под-

хода в системе управления знаниями для повышения промышленной безопас-
ности на производственных объектах с использованием интеллектуальных тех-

нологий. Разработка системных моделей для реализации предлагаемого подхо-
да. 

2. Разработка моделей представления знаний процесса управления ин-

формацией и знаниями в СУЗ при обеспечении безопасности на примере пред-
приятия газовой промышленности. 

3. Разработка моделей и алгоритмов для процессов заполнения инфор-
мационного хранилища, обработки заявок пользователей и поиска вариантов 

реализации компонентов системы управления знаниями с использованием об-
лачных технологий.  

4. Разработка метода оценки рисков вариантов конфигураций облачных 
моделей для реализации компонентов системы управления знаниями на основе 

методов нечеткой логики и когнитивных карт. 
5. Программная реализация прототипа модуля системы управления зна-

ниями на основе предложенных моделей, методов и алгоритмов, анализ эффек-
тивности предложенного подхода к процессу управления информацией и зна-
ниями для обеспечения безопасности на производственных объектах с учетом 

реальных условий. 
 

Научная новизна работы 

1. Подход к организации процессов управления информацией и знаниями 

в СУЗ для обеспечения безопасности на производственных объектах промыш-
ленного предприятия, основанный на комплексе системных, информационных, 

аналитических моделей, а также моделей управления знаниями, предложен 
впервые, что позволяет повысить эффективность управления информационны-

ми потоками организации. 
2. Разработанная модель представления знаний в СУЗ на производствен-

ных объектах промышленного предприятия отличается использованием онто-
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логии с нечеткой логикой для представления информации и знаний о началь-
ных этапах развития ЧС, что позволяет достаточно полно отразить многообра-

зие потоков информации и знаний, присутствующих в ежедневном функциони-
ровании компании. 

3. Разработанная модель обработки информационного объекта и алгоритм 

для процесса заполнения информационного хранилища системы управления 
знаниями для обеспечения безопасности на производственных объектах про-

мышленного предприятия, которые в отличие от известных позволяют учесть 
последние разработки в востребованных предметных областях. 

4. Разработанная модель идентификации объекта онтологии и алгоритм 
для процесса обработки заявок пользователей для обеспечения безопасности на 

производственных объектах промышленного предприятия позволяют предста-
вить необходимую для предотвращения ЧС информацию посредством деталь-

ной проработки каждого запроса и учета множества деталей результатов рас-
следований причин аварийных остановок оборудования. 

5. Оценка вариантов конфигурации облачных технологий, основанная на 
построении нечетких когнитивных карт предложена впервые, что позволяет 

подобрать подходящую конфигурацию облачных моделей и сервисов для си-
стемы управления знаниями для обеспечения безопасности на производствен-
ных объектах промышленного предприятия. 

 
Теоретическая и практическая значимость работы 

1. Результаты исследования представляют собой научно-обоснованный 
подход к повышению эффективности управления информационными потоками 

организации, поскольку дают реализуемую информацию о начальных стадиях 
развития чрезвычайных ситуаций. 

2. Модель представления знаний, а также модели обработки информаци-
онного объекта и идентификации объекта онтологии в СУЗ на производствен-

ных объектах промышленного предприятия позволяют достаточно полно отра-
зить многообразие потоков информации и знаний, присутствующих в ежеднев-

ном функционировании компании и учесть последние разработки в востребо-
ванных предметных областях. 

3. Алгоритмы для процесса заполнения информационного хранилища и 

обработки заявок пользователей в СУЗ для обеспечения безопасности на произ-
водственных объектах, позволяют представить необходимую для предотвраще-

ния ЧС информацию посредством детальной проработки запросов пользовате-
лей и учета множества деталей результатов расследований причин аварийных 

остановок оборудования. 
4. Оценка вариантов конфигурации облачных технологий, основанная на 

построении нечетких когнитивных карт позволяет подобрать подходящую кон-
фигурацию облачных моделей и сервисов СУЗ для обеспечения безопасности 

на производственных объектах промышленного предприятия. 
5. Программная реализация прототипа модуля системы управления зна-

ниями на основе предложенных моделей, методов и алгоритмов для обеспече-
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ния безопасности на производственных объектах промышленного предприятия 
с использованием облачных технологий на платформе SAP HANA, позволяет 

извлекать информацию из больших объемов данных, использовать аналитику 
«in-memory», формализовать процессы выявления, сохранения и распростране-
ния знаний по актуальным проблемам предотвращения ЧС. 

Разработанный программный модуль можно применять как в производ-
ственных условиях, так и в научных исследованиях. 

Описанные результаты диссертационной работы внедрены в ООО «Газ-
пром Трансгаз Уфа», научно-исследовательском центре Helmholtz Zentrum 

Dresden-Rossendorf (Дрезден, Германия), в учебном процессе УГАТУ. 
Методы исследования: В работе применялись методы системного ана-

лиза, теории управления и принятия решений, управления знаниями, представ-
ления знаний, автоматизированного проектирования информационных систем, 

структурно-функционального анализа, алгоритмизации, также были использо-
ваны методы экспертных оценок и программные средства (ППП MATLAB, 

Simulink, Protege, SAP Developer Center).  
 

Положения выносимые на защиту 

1. Подход к организации процессов управления информацией и знаниями 
для обеспечения безопасности на производственных объектах промышленного 

предприятия, основанный на комплексе системных, информационных, анали-
тических моделей и моделей управления знаниями. 

2. Модель представления знаний для системы управления знаниями при 
обеспечении безопасности на производственных объектах промышленного 

предприятия, отличается использованием онтологии с нечеткой логикой, для 
представления информации и знаний о начальных этапах развития ЧС.  

3. Модели обработки информационного объекта и идентификации объек-
та онтологии, алгоритмы для процесса заполнения информационного хранили-

ща и для процесса обработки заявок пользователей системы управления знани-
ями для обеспечения безопасности на производственных объектах промышлен-

ного предприятия. 
4. Оценка вариантов конфигурации облачных технологий, основанная на 

построении нечетких когнитивных карт позволяет подобрать подходящую кон-

фигурацию облачных моделей и сервисов СУЗ для обеспечения безопасности 
на производственных объектах промышленного предприятия. 

5. Программный модуль СУЗ на основе предложенных моделей, методов 
и алгоритмов для обеспечения безопасности на производственных объектах 

промышленного предприятия с использованием облачных технологий. 
Степень достоверности результатов, полученных в работе, подтвержда-

ется использованием апробированных научных положений и методов исследо-
вания, корректным применением математического аппарата и методов обработ-

ки данных, использованием научных результатов, согласованных с теоретиче-
скими положениями. Достоверность полученных теоретических положений 

подтверждается экспериментальными исследованиями, обеспечивается приме-
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нением современных решений технологии облачных вычислений, корректной 
статистической обработкой данных.  

Апробация результатов. Основные положения диссертационной работы 
докладывались и обсуждались на ряде научных конференций и семинаров:  
«Мавлютовские чтения», Уфимский Государственный Авиационный Техниче-

ский Университет, Уфа, Россия, 2010; Международная конференция 
«Innovation Information Technologies: Theory and Practice» Karlsruhe-Ufa-

Dresden-St.Augustin, 2011; Международная конференция Computer Science and 
Information Technogies (CSIT’2011) Garmisch-ParkenKirchen, Germany, 

September, 27-October, 2, 2011; Международная научная конференция «Интел-
лектуальные технологии обработки информации и управления», 17 – 20 июля 

2012 г. Уфа; Восьмая всероссийская зимняя школа-семинар аспирантов и моло-
дых ученых «Актуальные проблемы науки и техники» 19 – 20 февраля 2013 г., 

Уфа; Информационные технологии и системы: вторая международная конфе-
ренция Банное, Россия, Челябинск: Челяб. гос. ун-т, 2013 г.; Международная 

конференции "Информационные технологии интеллектуальной поддержки 
принятия решений", 21-25 мая 2013 г., Уфа, Россия.; Заседание Башкирского 

отделения научного совета РАН по методологии искусственного интеллекта 
(БО НСМИИ РАН), 59-ое заседание от 24.04.13 г. 

Публикации. Основные положения и результаты диссертационной рабо-

ты опубликованы в 17 источниках, включая 12 статей (из них 4 в изданиях, 
утвержденных ВАК России), 5 докладов на конференциях. 

Структура и объем работы. Диссертационная работа состоит из введе-
ния, четырех глав, заключения, библиографического списка. Работа изложена 

на 160 страницах машинописного текста. Библиографический список включает 
104 наименования. 

 
ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ 

Во введении обосновывается актуальность, излагаются цель и задачи ис-
следования, отмечается новизна и практическая ценность работы. 

В первой главе проведен системный анализ процессов управления ин-
формацией и знаниями в процессе обеспечения безопасности промышленных 
объектов.  

К числу недостатков системы функционирования производственного 
контроля на предприятии можно отнести фрагментарный характер информа-

ции, поступающей руководству от служб производственного контроля, отсут-
ствие целостного подхода, формальность процессов контроля, отсутствие фор-

мализованных процессов управления знаниями в компании. 
Анализ существующих теоретических методов, концепции и методик, 

применяемых для решения задач управления информацией и знаниями, пока-
зал, что: 

 основными этапами управления знаниями являются процессы иденти-
фикации, сбора, формализации, применения и передачи накопленных инфор-

мационных ресурсов компании; обеспечение процесса управления информаци-
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ей и знаниями производится с помощью трех составляющих: организационных 
мер, информационных и телекоммуникационных технологий, системы регла-

ментированных бизнес-процессов; 

 существуют две главные задачи управления знаниями: тактическая, от-

ражающая повседневное использование знаний в ответ на требования или воз-
можности рынка, стратегическая — разработка стратегии формирования чело-

веческого капитала, отвечающего долговременным целям корпорации.  
Проведенный анализ известных программных средств и существующих 

решений для управления информацией и знаниями на предприятиях промыш-
ленного сектора в процессе обеспечения безопасности их функционирования, 

показал, что нет единого решения, позволяющего охватить необходимый 
спектр задач предъявляемых к процессу управления знаниями для поставлен-

ной задачи. Можно повысить эффективность принятия решений при проведе-
нии мер по предотвращению чрезвычайных ситуаций на промышленных объек-
тах на основе совершенствования механизмов функционирования СУЗ. 

В заключительной части главы приведены цель и задачи исследования. 
Вторая глава посвящена разработке подхода к поддержке принятия ре-

шений при проведении мер по предотвращению ЧС на производственных объ-
ектах с использованием технологий экспертных и интеллектуально-

аналитических систем, а также системных моделей на основе СУЗ. 
Предложена структура СУЗ для организации процессов управления зна-

ниями для обеспечения безопасности на производственных объектах,  которая 
позволяет повысить эффективность решения проблем на предприятии за счет 

организации процессов приобретения, сохранения, распространения и приме-
нения знаний. Определены ключевые модули СУЗ: экспертная система, инфор-

мационное хранилище (ИХ), энциклопедия, банк проблем и решений (БПиР). 
Представлена разработанная структура обработки информации в СУЗ при 
обеспечении безопасности на производственных объектах (рисунок 1). 

 
Рисунок 1 – Структура обработки информации в СУЗ для обеспечения безопас-

ности на производственных объектах промышленных предприятий  
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Предложен процесс внесения знаний в информационное хранилище си-
стемы управления знаниями и схема работы системы на примере предприятия 

газовой отрасли, специализирующегося на транспортировке газа, позволяющие 
сохранить необходимый объем знаний и учесть факторы, которые могут стать 
причиной чрезвычайных ситуаций на производственном объекте. Была разра-

ботана функциональная модель процесса управления знаниями в соответствии 
со стандартом IDEF0 на основе использования методологии структурного ана-

лиза и моделирования SADT. На рисунке 2 представлена декомпозиция процес-
са управления знаниями на предприятии промышленного сектора. 

 

Рисунок 2 – Декомпозиция процесса управления знаниями для поддержки 

принятия решений при предотвращении ЧС 
 

Была построена диаграмма потоков данных с целью иллюстрации движе-
ния информации между подсистемами процесса управления знаниями. Анализ 
построенной функциональной модели позволил выделить перечень объектов 

предметной области, составляющих множество сущностей информационной 
модели интеллектуальной информационной поддержки принятия решений при 

проведении мер по предотвращению чрезвычайных ситуаций на промышлен-
ных объектах, выделить атрибуты сущностей и формализовать связи между 

сущностями модели (рисунок 3). 
На основе системного анализа разработан подход к интеллектуальной 

информационной поддержке процесса принятия решений при проведении мер 
по предотвращению ЧС на производственных объектах.  

В третьей главе проведен анализ моделей представления знаний, кото-
рый позволил выявить преимущества использования онтологии в ИХ СУЗ для 

обеспечения безопасности на производственных объектах. Разработана концеп-
туальная модель и детализированная схема онтологии представления знаний в 
СУЗ. Разработана математическая модель онтологии с элементами нечеткой ло-

гики, которая позволила наиболее полно отразить многообразие данных и зна-
ний, циркулирующих на производственных объектах предприятия газового 

сектора. 
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Название Области 
Знаний

id_Область_знаний
Область_знаний

id_Область знаний
ФИО
Должность
Подразделение
Телефон
E-mail

id_Эксперт
Эксперты

Статус

id_Область_знаний
id_Подпроцесс

Подпроцесс
_Область_знаний

id_Процесс
Название

id_Подпроцесс
Подпроцесс

Название
id_Процесс

Процесс id_Процесс
id_Регламент

Регламенты

id_Пользователь
id_Подпроцесс
Статус проблемы
Тип проблемы
Источник  проблемы
Масштаб охвата
Место в цепочке причина-следствие
Краткое описание проблемы
Подробное описание проблемы
Предлагаемое решение

id_Заявка
Заявка

ФИО
Должность
Подразделение
Телефон
E-mail

id_Пользователь
Сотрудники

id_Заявка
id_Эксперт
id_Подпроцесс
Тип проблемы
Источник  проблемы
Масштаб охвата
Место в цепочке причина-следствие
Решение

id_Карточка проблемы
Карточка_проблемы

id_Оборудование
id_Измерения
Предприятие
Филиал
Заводской № оборудования
Станционный № оборудования
Тип оборудования
Тип остановки
Дата отказа
Время отказа
Аварийное Табло
Нарушения
Последствия
Параметры работы до/после отказа
Классификация отказа
Последовательность прохождения 
отказа
Причина отказа
Виновные
Мероприятия по предотвращению

id_Акт_Расследования
Акт_Расследования

Утверждено

id_Акт_Расследования
id_Рекомендация

Акт_Расследования
_Рекомендации

Текст рекомендации
id_Рекомендация

Рекомендации

Режимы работы
Температура  
Частота вращения ротора
Вибрация
Давление
Ток  статора
Плотность газа
Наработка с начала эксплуатации 
Наработка от последнего ППР 

id_Оборудование
id_Измерения

Оборудование

Предприятие
Филиал
Заводской № оборудования
Станционный № оборудования
Тип оборудования

id_Оборудование

Характеристики
_Оборудования

Дата/Время
Описание аварийной остановки

id_Аварийная Остановка
id_Акт_Расследования
Id_Оборудования

Аварийные_Остановки

id_Рекомендация
id_ЧС
id_Ключевое слово

Рекомендации
_Статистика ЧС

Дата/Время
Ключевые слова
Источник  ЧС
Характер ЧС
Масштабность
Количество пострадавших/погибших
Ущерб

id_ЧС
Статистика_ЧС

Слово
id_Ключевое слово

Ключевые слова

id_ЧС
id_Ключевое слово

ЧС_Ключевое слово

 
Рисунок 3 – Информационная модель процесса управления знаниями для 

обеспечения безопасности на производственных объектах 
  

Разработанная формальная модель онтологии имеет вид: 
Ontology = < Oi, PU, K, X, C, MFC(x) >, 

где Оi – иерархия объектов предметной области, связанных отношениями 
из R, а PU – множество свойств онтологии, К – конечное множество нечетких 

параметров характеризующих понятия и связи между ними, X – области рас-
суждений для нечетких параметров, С – нечеткие множества; MFC(x) – конеч-

ное множество функций принадлежности характеризующих нечеткие множе-

ства, причем MFC(x) = OUK. Объект предметной области:  О = < N, P, S, D, I >, 

где N – имя объекта, P – множество свойств объекта, причем P PU,   S – су-
перклассы объекта, D – подклассы объекта, I – экземпляры объекта, PU – мно-
жество свойств онтологии предметной области. Множество отношений между 

объектами онтологии: R = < subclass, superclass, instance >, где subclass – от-
ношение «быть подклассом», superclass – отношение «быть экземпляром клас-

са». Иерархия объектов предметной области: Oi = < O, R >, где O – множество 
объектов предметной области связанных между собой отношениями из R.  

На рисунке 4 представлен пример онтологии с нечеткой логикой для про-
цесса транспортировки газа, в частности подпроцесса подготовки газа. Ключе-

выми элементами представленной схемы являются: «Газоперекачивающий аг-
регат (ГПА)», «Причина остановки ГПА», «Аварийная остановка ГПА». 
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Газоперекачивающий 

Агрегат (ГПА)

Оборудование

Транспортировка 

газа

Подготовка 

газа

Аварийная 

остановка ГПА

Показания 

датчиков

Параметры 

нормальной 

работы 

Операторы 

ГПА

Режим 

работы

"Пуск"

"В магистраль"

"На кольцо"

Температура

Воздуха

Газов ТВД

Масла ЦБН

...

Частота 

вращения ротора

ТВД

ТНД

СТ

0,4

...

...

...

Ошибка 

оператора

Высокая, 

Средняя,

Низкая

Причина 

остановки ГПА

0,07
0.016

0,014

 

Рисунок 4 – Разработанный пример описания онтологии с нечеткой логикой для 

рассматриваемой предметной области 
 

Была разработана математическая модель обработки информационного 
объекта и алгоритм процесса заполнения ИХ  для обеспечения безопасности на 

производственных объектах предприятия газовой отрасли, позволяющие фор-
мализовать процедуры обработки объектов онтологии, сравнения символьных 
имен объектов и выделения степеней их принадлежности.  

Математическая реализация процедуры обработки нового объекта онто-
логии имеет следующий вид: 

ω0(a) = {ωN(a)=1:0 – решение; [ωN(a)=0 D=Ø]:[ωq0(0), ωqc(a)]; 
[ωN(a)=0 D≠Ø]: ωqB(a,o)}; 

где a = < N, P, O> - структурно-логическая схема объекта ПрО, постро-
енная по форме нового объекта Q, идентификацию которого необходимо про-

вести, [ωq0(0), ωqc(a)] – возврат к объекту с которого был передан запрос ωq0(0) 
и передача следующему объекту ωqc(a), ωN(a) – процедура сравнения символь-

ного имени объектов онтологии. 
Процедура выделения степени принадлежности объекта в онтологиче-

ском анализе характеризуется понятием концептуального резонанса (КР), кото-
рый определяется как степень принадлежности между существующим объек-

том онтологии и новым и характеризуется двумя нечеткими переменными: си-
лой резонанса в атрибуте pA, силой резонанса в функции rO.  
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Сила резонанса в атрибуте xA: терм xA обозначает отношение между иден-
тичными атрибутами (свойствами) существующих О объектов онтологии и но-

выми объектами L, и рассчитывается следующим образом: 

, 
Эта нечеткая переменная определяет два лингвистических терма: A_Low и 

A_High. Трапециевидные функции, принимаются в качестве функций 
принадлежности лингвистических термов и выражаются как набор параметров 

[a,b,c,d]: 

, 
Cила резонанса в функции xO: терм xO обозначает отношение одинаковых 

функций (отношений) существующих О объектов онтологии и новыми объек-
тами L, и рассчитывается по формуле: 

, 
Данная нечеткая переменная определяет два лингвистических терма: 

О_Low и О_High. 

Механизм нечеткого вывода для вычисления КР включает в себя слой 
предпосылки, слой правила и слой вывода. Вектор входа определяется как 

хi=(х1,х2,…, хn), где хi обозначает ценность входа лингвистического узла i. Тогда, 
вектор продукции слоя предпосылки: 

 
где u

1
ij обозначает соответствующую степень лингвистического терма j в 

узле состояния i. 

В узле правила функциональность fr обеспечивает чистый вход для этого 
узла: 

 
Следовательно, значение fr не фиксировано в диапазоне от 0 до 1. 

Соответственно, функции нормализации S будет рассчитываться по формуле: 

, 
Третий слой также составлен из ряда нечетких лингвистических узлов. 

Нечеткая переменная в предложенной системе – концептуальная сила 

резонанса yCRS. Таким образом, формула дефазификации: 

, 
где w

k
=(Σi=1

n
μi

1
)/n; Vij обозначает центр тяжести, r представляет число 

узлов правил; с – количество лингвистических термов выходного узла; n – 

число нечетких переменных в слое предпосылки; k – текущий номер слоя. 
 Разработана математическая модель идентификации объекта онтологии и 

алгоритм процесса обработки заявок и поиска решения проблем для обеспече-
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ния безопасности на производственном объекте промышленного предприятия, 
который позволяет предотвратить возникновение ЧС, посредством детальной 

проработки каждого запроса и учета малейших деталей результатов расследо-
ваний причин аварийных остановок оборудования (рисунок 5). 

Начало

Конец

Заполнение заявки пользователем

Указаны ли 

предопределенные 

атрибуты?

Оценка предопределенных 

атрибутов

Оценка раздела 

произвольного описания 

проблемы по ключевым 

словам

Сужение области поиска в 

соответствии с указанными 

качественными атрибутами

Добавление новых групп 

выпадающих списков для 

уточнения запроса

Поиск  эксперта в 

определенной по ключевым 

словам области знаний

Оперативная оценка 

раздела произвольного 

описания проблемы

Решение найдено?

Поиск  аналогов заявки в 

карточках проблем с 

найденным решением

Аналоги 

заявки с решением 

проблемы найдены?

Вывод прямого соответствия 

или диапазона возможных 

решений проблемы

Привязка заявки к  аналогам 

(карточкам проблем)

Результат удовлетворяет 

запросу пользователя?

Сохранение заявки и 

результатов найденного 

решения в БД истории 

поиска в БПиР

Поиск  аналогов заявки в 

карточках без решения

Аналоги заявки без 

решения найдены?

Вывод прямого соответствия 

или диапазона возможных 

заявок

Найденные

 заявки отражают 

проблему заявителя?

Передача заявки найденным 

экспертам 

Создание карточки 

проблемы

Да

Да

Да

Нет

Решение найдено?

Внесение информации о 

решении в карточку 

проблемы

Да

Передача проблемы на 

решение администратору 

процесса

Нет

Решение проблемы

(ДО, КНИПИ, КНПК) 

Нет

Да

Нет

Да

Решение проблемы

Да

Нет

Нет

  
Рисунок 5 – Фрагмент алгоритма процесса обработки заявок пользователей в 

банке проблем и решений СУЗ 

 
Обеспечить возможность хранения большого объема информации, обра-

ботки данных, создания виртуальных машин без значительных затрат позволя-
ют современные технологии, реализованные в облачных вычислениях. Для без-

опасного использования различных сервисов облачных технологий (ОТ) были 
разработан алгоритм оценки рисков различных конфигураций облачных моде-

лей на основе методов нечеткой логики и когнитивных карт. Математическая 
модель оценки вариантов конфигураций ОТ имеет следующий вид: 

Угрозы: T

iС , свойства объектов (базисные факторы): E

sC , виды ущерба 

(целевые факторы): G

jС . Эффект от воздействия угроз на целевые факторы: 

1,min),( pp
p

G

j

T

ir wCCI , где 1, ppw  множество весов связей на пути между T

iС  и 

G

jС . Полный эффект от воздействия угроз на целевые факторы: 

),(max),(
1

G

j

T

ir
mr

G

j

T

i CCICCT .  

Суммарный риск целевого фактора: 
N

n

CG

j

T

i
K

K
CCTR

G

1

1),( , где 
K

K GC1  от-

носительная стоимость информационного ресурса.  
 Проведена оценка рисков различных моделей конфигурации облачных 

вычислений в ППП Matlab, и построены нечеткие когнитивные карты в графи-
ческой среде имитационного моделирования Simulink (рисунок 6). 
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Рисунок 6 – Оценка рисков вариантов конфигурации облачных технологий в 

ППП Matlab, Simulink 

 
В результате проведенной оценки вариантов конфигурации ОТ были по-

лучены следующие результаты: возможно использование набора сервисов 
(хранение; база данных; безопасность); на предприятии газовой отрасли, с вы-

строенной структурой функционирования и уровнем информационной без-
опасности, следует использовать конфигурацию «частное облако».  

В четвертой главе проведена реализация разработанных моделей и алго-
ритмов на примере СУЗ для обеспечения безопасности работы производствен-

ных объектов газовой отрасли, что позволило формализовать процессы выявле-
ния, сохранения и распространения знаний по актуальным проблемам предот-
вращения ЧС. Разработана онтологическая модель знаний для газовых компа-

ний на примере учета и расследования причин остановок газоперекачивающего 
агрегата и компрессорного цеха в редакторе онтологий Protégé с помощью ло-

гического языка для формального описания онтологий OWL (рисунок 7).  

 

Рисунок 7 – Граф, отражающий связи классов и индивидов в онтологии  
(на примере учета и расследования причин остановок ГПА и КЦ) 
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На основании разработанных требований, предъявляемых к системе 
управления знаниями для предотвращения ЧС на производственных объектах 

предприятия газовой отрасли, был определен спектр возможных решений для 
реализации СУЗ. Согласно проведенной оценке вариантов конфигурации 
облачных технологий, выбрано решение компании SAP для использования в 

качестве платформы для разработки программного обеспечения СУЗ. 
Разработан программный модуль для системы управления знаниями для 

предотвращения ЧС на производственных объектах организации газового 
сектора. Были сформированы примеры заявок для ИХ и БПиР в соответствии с 

выделенными ключевыми параметрами предметной области, позволяющие 
проследить работу пользователей с системой управления знаниями. Разработан 

интерфейс программного модуля: страница заявки БПиР; страницы с результа-
тами запросов к ИХ и БПиР; и др. (рисунок 8).  
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засорение УЭЦН частицами породы.
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материалом: 
http://www.gubkin.ru/wps/wcm/connect/
4f57e4004f6055f5aca0bcf07b6c66cc/bulat21.05.pdf?
MOD=AJPERES&CONVERT_TO=url&CACHEID=4f57e4004f6055f5aca
0bcf07b6c66cc

Решение проблемы

 
Рисунок 8 – Программный продукт «СУЗ ЧС»  

(карточка проблемы с результатом по запросу пользователя) 

 
Проведен анализ эффективности применения разработанной системы 

управления знаниями для предотвращения ЧС на производственных объектах 
предприятия газовой отрасли. Показатель устойчивости к искажающим 
воздействиям рассчитывается как: P(Y)=1-D/K=0,88, где D – число 

экспериментов, в которых искажающие воздействия приводили к отказу, К – 
число экспериментов, в которых имитировались искажающие воздействия; 

вероятность безотказной работы: P=1-Q/N=0,92, где Q – число 
зарегистрированных отказов, N – число экспериментов. Оценка простоты 

программы по числу точек входа и выхода рассчитывается как: 
W=1/((D+1)(F+1))=0,25, где D – общее число точек входа в программу, F – 

общее число точек выхода из программы; оценка простоты программы по 
числу переходов по условию: U=1-A/B=0,8, где А – общее число переходов по 

условию, В – общее число исполняемых операторов.  
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Временные затраты на комплекс процессов по работе с 
информационными активами предприятия согласно экспертным оценкам на 

снизились на 34,1–48,9 %, и снижение трудоемкости процесса управления 
знаниями составило 57,6–64,3 %, что позволило показать эффективность 
разработанной системы, организовать своевременное проведение процедур по 

противодействию возникновения ЧС и снижению числа остановок 
оборудования из-за ошибок автоматизированной системы управления. 

 
ОСНОВНЫЕ РЕЗУЛЬТАТЫ И ВЫВОДЫ 

1. Подход к организации процессов управления информацией и знания-
ми для обеспечения безопасности на производственных объектах промышлен-

ного предприятия, основанный на комплексе системных, информационных, 
аналитических моделей, а также моделей управления знаниями, предложен 

впервые, что позволяет повысить эффективность управления информационны-
ми потоками организации. 

2. Разработанные для процессов управления информацией и знаниями 
при обеспечении безопасности на промышленных объектах предприятия моде-

ли представления знаний о начальных этапах развития ЧС, основаны на приме-
нении онтологии с элементами нечеткой логики, позволяют достаточно полно 
отразить многообразие данных и знаний, циркулирующих в корпорации. 

3. Модели обработки информационного объекта и идентификации объ-
екта онтологии, алгоритмы процесса обработки заявок пользователей и запол-

нения информационного хранилища СУЗ при обеспечении безопасности на 
промышленных объектах предприятия, позволили представить необходимую 

для предотвращения ЧС информацию посредством детальной проработки каж-
дого запроса и учета множества деталей результатов расследований причин 

аварийных остановок оборудования. 
4. Оценка вариантов конфигурации облачных технологий, основанная на 

построении нечетких когнитивных карт, позволила подобрать конфигурацию 
облачных моделей и сервисов для реализации СУЗ для обеспечения безопасно-

сти на производственных объектах предприятия газовой отрасли. 
5. Программная реализация прототипа модуля системы управления зна-

ниями на основе предложенных моделей, методов и алгоритмов для обеспече-

ния безопасности на производственных объектах промышленного предприятия 
с использованием облачных технологий на платформе SAP HANA, позволяет 

извлекать информацию из больших объемов данных, использовать аналитику 
«in-memory», формализовать процессы выявления, сохранения и распростране-

ния знаний по актуальным проблемам предотвращения ЧС. 
Эффективность применения разработанной СУЗ для предотвращения ЧС 

на производственных объектах предприятия газовой отрасли установлена на 
основе количественных и качественных параметров. Временные затраты на 

комплекс процессов по работе с информационными активами предприятия 
снизились на 34,1–48,9 %, снижение трудоемкости процесса управления 

знаниями составило 57,6–64,3 %.  
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Рекомендации и перспективы дальнейшей разработки темы. 
Разработанная система управления информацией и знаниями может найти 

применение в различных областях, где она может быть адаптирована под 
необходимую предметную область. СУЗ может быть расширена и дополнена в 
соответствии с требованиями организации, без ущерба для структуры 

разработанного программного модуля. 
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